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Sammanfattning

Deloitte AB har av de fértroendevalda revisorerna i Skara kommun fatt
uppdraget att genomfdra en granskning avseende informationssakerhet och
kommunens beredskap att uppratthdlla denna i handelse av en krasch eller
langre avbrott.

Har Skara kommun/kommunstyrelsen en tillrdckligt god beredskap for att
kunna upprétth8lla en god informationssékerhet och en god verksamhet &dven i
hédndelse av en IT-krasch eller Idngre IT-avbrott?

Var sammanfattande bedémning &r att Skara kommun/kommunstyrelsen i
dagsléget endast delvis har en god beredskap for att upprétthalla en god
informationssdkerhet och en god verksamhet i handelse av en IT-krasch eller
langre IT-avbrott.

e De policies och riktlinjer som finns for informationssakerhet ar av aldre
modell och utgar framst fran BITS vilket &r en &ldre standard. En
enklare informationsklassning pagar.

e Frdgorna har innan 2021/22 inte fatt kommunstyrelsens
uppmaérksamhet. De brister som observerades vid en genomgéng av
informationssakerheten 2017 har &nnu inte atgardats fullt ut.
Informationssékerheten har under 2022 fatt mer uppmarksamhet &n
tidigare pa8 kommunledningsniva. Kommunen har darfér beslutat
anstdlla en informationssakerhetssamordnare fr om augusti 2022.

Kommunstyrelsen bor fortsatt stdrka sin insyn och uppsikt éver
kommunens informationssakerhet.

Frdgorna kring informationssakerhet har framst ansetts réra IT-
sdakerhet vilket dock bara ar en delmangd. Fér en god
informationssakerhet finns manga aspekter att ta hansyn till och hela
organisationen behéver spela sina roller for att fa ihop helheten pa
basta satt.

Kommunens IT-leverantor ar kommunalférbundet Goliska IT.
Ansvarsforhallandena mellan kommunen och Géliska upplevs i
praktiken som otydliga. I och med att Géliska inrattades forsvann IT-
kompetens fran kommunen vilket upplevs ha férsvarat arbetet med
informationssakerhet och kravstallning mot Goéliska IT.

Inom samverkansorganisationerna V6 och SMS pagar ocksa aktiviteter
som paverkar Skara kommuns informationssakerhet. Aven detta arbete
bor integreras i Skara kommuns arbete for att starka
informationssakerheten. I dagslaget ar det svart att fa en 6verblick 6ver
hur alla delar hanger ihop och hur dessa paverkar helheten for
informationssakerheten. Utover Goliska, V6 och SMS samarbetar Skara
kommun aven med Lidkdping vad gdller upphandling. Att samordna alla
aktiviteter och aktdrer kraver god samordning, tydliga
ansvarsfoérhallanden och god uppféljning. Annars riskerar det att uppsta
luckor vilka kan paverka kommunens beredskap och faktiska
informationssakerhet.

De effekter som en IT-krasch eller langre IT-avbrott skulle kunna fa pa
verksamheten &r inte kartlagda. Dvs. kommunen har pga den 13ga
uppmaérksamhet som omradet haft inte gjort en risk eller gapanalys for
att kartlagga IT-beroenden. Aven samband mellan system och vilka
rutiner som finns i kommunen for att hantera ett langre avbrott
behdver kartldggas. Det pagar vissa insatser for att genomfora en
sadan analys for delar av organisationen.
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Vi rekommenderar kommunstyrelsen att;

Slutféra arbetet med nya policies och riktlinjer fér informationssakerhet.

Tydliggtra ansvarsforhallanden gentemot IT-leverantdren Goliska samt
dvriga samarbetspartners sa att det finns en sammanhallen bild éver de
forhallanden och aktérer som paverkar informationsséakerheten i Skara
kommun. Arbetet med att fa god informationssakerhet behéver praglas
av god samordning, tydliga ansvarsférhallanden och god uppféljning.

Skapa en helhetsbild av ansvarsférhallanden och arbetsuppgifter
rorande informationssakerhet i syfte att undvika luckor i arbetet och
dtgarder.

Sakerstalla att det finns en heltdckande och uppdaterad
kontinuitetsplanering fér IT-verksamheten som tacker de omraden
Skara kommun anser mest vasentliga. Tex. vilka system bor terstartas
forst.

Att genomfora riskanalys och gapanalys for hela verksamheten i syfte
att klarlagga vilka risker som kommunen/kommunstyrelsen bér agera
pa. Detta i syfte att se till att informationen &r tillganglig, riktig och
skyddas mot obehérig insyn.

Genomfdra en analys av vilka effekter och konsekvenser ett langre IT-
avbrott skulle medféra for kommunens verksamhet och vilka alternativa
arbetssatt som kan tillampas for de viktigaste uppgifterna.

Att genomfdra en klassning av all information i syfte att sakerstalla att
kommunens information har en l1amplig nivd av skydd. K&nslig
information behdver ett hogre skydd an information som ar mindre
kanslig.

Inféra en strukturerad uppféljning for att utvardera i vilken grad
informationssédkerheten &r &ndamalsenligt utformad och har den avsedd
verkan. Uppféljningen bér ocksd fokusera pd om valda
sakerhetsdtgarder fungerar tillfredsstéllande och ger de effekter som
tankt. Kommunen/kommunstyrelsen kan genom detta se att

informationssakerhetsarbetet med tillhérande riskhantering har avsedd
funktion och verkan. Beslut om andringar i atgarder bér fattas I6pande
utifrdn analys av hotbild.

o Overvig att inféra en funktion fér tjinsteman i beredskap (TIB) i syfte
att tydliggoéra och starka kommunikationen vid kriser och ev. incidenter.

e Genomfora ndédvandiga utbildningar inom organisationen.

Jonkoéping den 30 juni 2022

DELOITTE AB
Annika C Karlsson Shkurte Bilalli
Projektledare Projektmedarbetare



Informationssikerhet | Sammanfattning



Informationssakerhet | Inledning

1. Inledning

Skara kommun ar som alla kommuner starkt beroende av en fungerade IT-
miljé och att kommunen och dess anstéllda har tkomst till uppgifter i digitalt
format. Detta brukar sammanfattas i begreppet informationssakerhet. Alla
kommuner |éper risk att tillgdngen till uppgifter och information bryts pga IT-
haveri av nagot slag eller att intrang sker som gér att systemen blir obrukbara
dver en langre tid. For att motverka att en saddan handelse far allvarliga
konsekvenser fér kommunen bér det finnas en planering fér hur sddana
incidenter ska hanteras. IT anvands i de flesta processer och informationen
behdver vara tillgéanglig, korrekt och atkomlig i princip 24/7 alla arets dagar.

Kommunen bér ha en god planering i form av informationssakerhetspolicy,
kontinuitetsplanering och alternativa arbetssatt m.m. Detta for att i mojligaste
man undvika vissa incidenter men &ven for att kunna hantera incidenter den
dag de ev intréffar. D3 IT-tjansterna &r outsourcade kravs ocksd att Skara
kommun stéllt tillréckliga krav pa leverantéren Géliska IT tex i form av
servicenivddverenskommelse, aterstartsplaner, krav p& back-up och redundans
etc. Ansvaret for informationssdkerheten kan inte outsourcas utan vilar fortsatt
pa kommunen.

Revisorerna onskar fa en kartldggning av hur Skara kommun planerar och
agerar for att hdlla en god informationssédkerhet. Detta inkluderar att
kommunen har nédvéndiga policies och planer pa plats samt att kommunen
agerar i enlighet med dessa. En god informationssakerhet kréver ocksa en plan
for hur incidenter ska kunna hanteras - dvs. hur kommunens verksamhet kan
fortgd med sa liten stérning som majligt vid en stérre incident. Finns manuella
rutiner, alternativa arbetssatt pd plats? Samt kommer kommunens information

i ekonomi och verksamhetssystem att vara atkomlig och oférvanskad efter en
ev incident. Detta kréver att en kontinuitets- och katastrofplanering finns pa
plats sd att kommunen sd snabbt som méjligt kan aterga till en normal
verksamhet. I granskningen ingdr ocksd en kartlaggning av vilka krav som
kommunen stéllt pd underleverantéren Géliska IT. Vi kartldgger ocksa vilken
o . o . . . . . .
aterkoppling som kommunstyrelsen far kring informationssakerhetslaget i
Skara kommun.

Med utgdngspunkt fran ovanstdende och revisorernas riskanalys fér &r 2022 har
revisorerna gett Deloitte i uppdrag att presentera ett forslag till en granskning.

Granskningens syfte ar kartldgga hur Skara kommun/kommunstyrelsen
planerar och agerar for att hdlla en god informationssikerhet. Granskningen
har begransats till kommunstyrelsen och de planer och uppféljningar som
genomfdrs inom informationssédkerhetens omrade.

Har Skara kommun/kommunstyrelsen en tillrdckligt god beredskap for att
kunna upprétth8lla en god informationssékerhet och en god verksamhet dven i
hédndelse av en IT-krasch eller Idngre IT-avbrott?
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Vilka styrande dokument och planer finns avseende informationssdkerhet?
Hur agerar kommunen for att uppratthalla en god informationssédkerhet
generellt. Vilka 3tgarder avser kommunen vidta i handelse av en IT-krasch
eller vid ett langre IT-avbrott?

Har kommunen kartlagt vilka effekter ett avbrott skulle fa p& den dagliga
verksamheten, tex pa trygghetslarm?

Har kommunen stallt tillrackliga krav p& sin IT-leverantor?

Vilken dterkoppling lamnas till kommunstyrelsen angdende

informationssakerhetens status och vilka dtgérder vidtas?

Granskningen genomférs genom dokumentgranskning, protokollsgranskning
samt intervjuer med utvalda nyckelpersoner med féljande befattningshavare:

e Kommunstyrelsens ordférande
¢ Kommundirektéren

e  Chefsjurist

e Kommunikationschef

e Sakerhetssamordnare

e Digitaliseringsstrateg

Granskningen har delats in i foéljande sju faser:

Planering av intervjuer.

Samla fakta/underlag genom intervjuer och dokumentgranskning.
Genomgang, sammanstéllning och analys av insamlat material. Vid behov
komplettering med mer material.

Framtagning av viktiga iakttagelser och rekommendationer samt svar pa
revisionsfraga.

Rapportskrivning inkl. sakavstamning.

e Presentation av granskning till revisorer.
e Godkand rapport skickas till berérda namnder & revisorer.

Kommunallagen. En bedémning av kommunens styrande dokument kommer
géras mot kriterier i gallande standard pd omradet.

Kvalitetssékring har skett genom Deloittes interna kvalitetssdkringssystem.
Rapporten har aven kvalitetssdkrats av de intervjuade personerna.
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2. Granskningsresultat

Utifran genomférda intervjuer och granskat material har en évergripande beskrivning av
informationssékerhet gjorts nedan. De iakttagelser som framkommit till f6ljd av intervjuer
och dokumentstudier redogérs under den rubrik som ansetts mest ldmplig.

Kommentar och bedéomning

Skara kommun har vissa beslutade riktlinjer fér informationssakerhet men
dessa &r fran 2007 och bygger pa den aldre BITS-standarden. Dessa riktlinjer
ar tamligen generella och ger inte en heltackande planering eller uppféljning.
Utdver detta finns kompletterande riktlinjer for informationssakerhet for
omsorgen samt for sakerhetsskyddsfrdgor. Samverkansorganet V6 har arbetat
fram vagledningsdokument men dessa har Skara kommun inte beslutat om
annu da man anser att de inte &r tillrdckliga for kommunens dndamal.
Kommunens digitaliseringsstrateg har delvis arbetet om dessa for att fa

dokumentet klara for beslut.

Kommunalférbundet Goliska IT ar kommunens leverantér av IT-tjdnster. Det
finns ett avtal dar férbundets och kommunens uppgifter och ansvar regleras. I
avtalet kan man lasa att, forbundet &r primér leverantér av IT-tjdnster och stéd
for kommunernas digitaliseringsarbete. Samverkan, dialog och transparens ska
genomsyra det gemensamma utvecklingsarbetet parterna emellan. Férbundet
har en skyldighet att p8visa brister och risker inom Férbundskommunernas

informationshantering ur ett IT- och informationssékerhetsperspektiv. Parterna

ska gemensamt med resurser frn resp organisationer stindigt arbeta med
riskeliminering alt riskminimering. Férbundet ska inom sitt LIS-arbete ansvara
fér och inféra de fysiska och tekniska skydd som man anser nédvandigt for att
kunna uppfylla sitt uppdrag gentemot férbundskommunerna. For att
upprétthdlla lagstadgad niv8 och énskvérd kvalitet inom
informationssékerhetsarbetet inom och mellan férbundskommunerna och
férbundet dr det nédvéndigt att samtliga parter tillsdtter den organisation och

de roller/resurser som krévs inom detta omr&de.

Férbundskommunerna ska inneha resurser och kompetens for att klassa den
information man sjélva dger for att férbundet ska f8 forutséttningar att tillsétta
rétt skyddsniv for respektive skyddsklass. Férbundskommunerna bér ha ett
etablerat ledningssystem fér informationssékerhet LIS. Digitaliseringsstrateg
ska delta i styrning av det I6pande IT/informationssékerhetsarbetet inom

samarbetet.

I praktiken verkar det inte fungera som tankt i avtalet. Skara kommun har inte
nagot etablerat ledningssystem for informationssakerhet (LIS). Ett sddant
system bygger pa att ansvarsférhallanden, tydliga arbetsuppgifter och
aktiviteter planerats, att utbildning och ledningens uppféljning ocksa finns pa
plats. Flera delar i detta ledningssystem saknas till stor del i dagslaget. Rollerna
for kommunen och kommunalférbundet upplevs som otydliga. I samband med
inrattandet av Géliska upplevs kompetens ha férsvunnit fran kommunen vilket
gor att kommunen inte haft férutsattningar for att driva ett bra

informationssakerhetsarbete.
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Enligt de vi intervjuat har fragorna férst under 2021/22 fatt uppmarksamhet
och ett arbete pdbérjats med att forbattra forutsattningarna. De dtgarder som
vidtagits beskrivs som reaktiva och ad-hoc. Kommunikationen i férvaltningarna
om vem som ska gora vad har inte fungerat utan till stor del har kommunen
forlitat sig pa Goliska. For flera fragor lyfter kommunen behovet av att ha en
god kompetens for att kunna stélla ratt krav pa Géliska. Samt fér att kunna
bedriva ett bra arbete kring informationssakerhet. D& kommunen har anstllt
en informationsséakerhetsamordnare samt fragorna fatt genomslag i
kommunstyrelsen har Skara kommun pabdrjat arbetet. Men det kommer ta ett

antal 3r att fa ett ledningens informationssystem pa plats.

I dagslaget upplevs ansvars- och arbetsférdelningen mellan Gdéliska och
kommunen som otydlig. Fér att férhindra att frdgor och atgarder faller mellan
stolarna och ev orsakar kommunen vdsentlig skada bor férdelningen

fortydligas.

D3 arbete kring informationssakerhet dven pagdr inom ramen fér samverkan
V6 och SMS (Samhallsskydd mellersta Skaraborg) ar det viktigt att allt arbete
koordineras med och mellan samtliga parter. Samarbetena kan ge Skara
kommun vérdefulla verktyg men behdver samordnas béttre sd att de verkar
mot samma mal och inte pd ndgot satt motverkar varandra. I dagsldget &r det
oklart hur dessa samarbeten paverkar informationssékerhetens status och hur
alla samarbeten pverkar helheten. Dvs. drar alla samarbeten 8t samma hall i

samma fraga?

Noterbart ocksd att det i dagsldget inte finns ndgon informationsklassning av all
den information som kommunen har. Det har gjorts ansatser till att anvanda en

forenklad metod for att genomféra detta. Kommunen dvervager att inféra en

TIB-funktion (tjansteman i beredskap) inom kommunen for att starka

beredskapen.

N&mnas kan ocksd att det 2017 gjordes en kartladggning av informations-
sakerhetsnivan i Skara kommun. Av de 18 punkter kartldggningen omfattade
nadde endast 3 en acceptabel niva enligt utredaren. Bl.a. pekades pa brister i
rapportvégar vid incidenter. Det pekades ocksd pa brister i kontinuiteten kring
informationssakerhet. Genomgangen omfattade analys av
informationssakerhetsrisker, informationsklassning, ledning/styrning och
kontroll, utbildning, sakerhetsdtgéarder, uppféljning/utvardering och
upphandling, sakerhetskultur etc. Den maximala poangsumman fér delarna
varierade mellan 16 till 47 poang. Den poangsumma Skara bedémdes ha for

respektive fraga varierade mellan 0 och 5 vid genomgangen 2017.

Bland de atgarder kommunen sedan dess infért &r nytt system for behorighets-
tilldelning samt en ny modul fér hantering av I6senord. Kommunen bér
uppdatera denna genomgang for att f& en dagsaktuell bild av ldget samt fatta
beslut om vilka atgérder som bér genomféras. Samt besluta om en tidsplan for

dtgarder som anses kritiska for informationssakerheten.

Kommunen/kommunstyrelsen bér uppratta och besluta om nédvandiga

dokument pa omradet.

Kommentar och bedémning

Kommunen har idag inget etablerat LIS-system samt upplever sig inte heller i
dagsléget ha tillrdcklig kompetens eller resurser for att uppratthalla ett sddant
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system. Kommunen beskrivs som kanslig pga att grundarbetet inte gjorts. Det
har varit mycket fokus pa IT-sékerhet och Goliska men informationssakerhet ar
ett mycket vidare omrade &n IT-sdkerhet. D& kompetensen inte finns kvar inom
kommunen upplevs det som svart géra bestallningar till Géliska kring system
etc. Om ett langre IT-avbrott skulle intrdffa behdvs en beredskap for att

tillampa alternativa eller manuella rutiner.

I dagslaget upplever de intervjuade att det ar oklart vem som boér kontaktas vid
en IT-krasch m.m. d&@ kommunen &nnu inte har en tjansteman i beredskap
(TIB). Det finns heller inte en samlad bild kring vilken beredskap
namnder/foérvaltningar har i form av alternativ tillgang till information eller

alternativa arbetssatt.

Som alla kommuner har Skara hanterat tillbud och kriser tidigare men d@ mer
adhoc. Vid ett IT-avbrott finns ingen formaliserad rutin fér hur man ska agera
och vem som ska kontaktas. Dock finns dokument/rutiner for
avvikelsehantering och incidentrapportering. Inom ramen for V6 finns
dokument dér kritiska system och omraden listats. De viktigaste omradena for
en kommun anses vara el, vatten och omsorg. Hur detta relaterar till

kommunens kravstéallning mot Gdliska ar oklart.

De brister som finns i dagslaget skulle kunna leda till att information hamnar fel

med stora konsekvenser som féljd.

De alternativa arbetssatt som finns pa plats beskrivs som féljande av de vi
intervjuat. Om telefonin gar ned ska invanarna &nd& kunna kontakta
kontaktcenter. Kommunikationsavdelningen har fortryckta affischer som man
kan s&tta upp for att nd ut. Det finns dven kriskommunikationshandbdcker
upptryckta, dven lokalmedia/lokalradio kan anvéandas for att nd ut. Om ett

langre IT-avbrott skulle intraffa finns larmkort som delats ut till medarbetarna.

Vi har inte kunnat fa en fullstandig eller heltdckande bild av vilka dtgarder som
ar ténkta vidtas eller vilka alternativa arbetssatt som finns forberedda. Detta
pga att det i dagsldget inte finns en heltackande beskrivning éver vilken
beredskap som finns i resp férvaltning/namnd. Kommunen beddms darfor ha
brister i sin beredskap infoér ett langre IT-avbrott. Det finns dven brister i det
nuvarande arbetet med informationssakerhet. Vi anser det dock positivt att
kommunen tagit steg for att forbdttra och starka arbetet och den faktiska
informationssakerheten. Viktigt att kommunen och kommunstyrelsen agerar for

att komma till ratta med de brister som finns i dagslaget.

Kommentar och bedémning

Bilden kring vilka effekter ett avbrott skulle kunna f& pa den dagliga
verksamheten skiljer sig at mellan de som intervjuats. D8 kraven &r hdga pa
tillganglighet och sakerhet i kommunikation och information skulle ett langre
avbrott rérande el eller IT paverka kommunens verksamhet. I dagslaget finns
det inte ndgon kartlaggning av vilka effekterna skulle bli. Vilka effekter ett
avbrott skulle kunna fa bér klarldaggas. Detta sa att kommunen och
kommunstyrelsen vet vilka risker som kréver dtgérder for att minimera
effekterna av ett stérre avbrott. Vid intervjuerna framkommer att omsorgen
borde ha alternativa rutiner pa plats for att hantera mediciner etc men ingen av

de vi intervjuat vet med sdakerhet hur dessa rutiner ser ut.

Kommunens ledning menar att effekterna av en IT-krasch vore att kommunen
inte kan utfora de mest basala uppdragen rérande liv och sdakerhet. Kommunen
behdver se dver att ratt dtgarder kommer pa plats. I budgeten 2022 har

kommunstyrelsen till namnderna uppdragit att de ska se pa erfarenheter och
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lardomar kring Covid. Det upplevs ocksa finnas ett motsatsférhdllande mellan

sakerhet och 6ppenhet. Oppenheten behdver ocksd varnas av kommunen.

I 6vrigt tas upp att effekterna av en IT-krasch upplevs som oklara i dagslaget.
Men ocksd att om en krasch intréffar s& kan mycket av kommunens
verksamhet forskjutas nagot tidsmassigt utan att det skulle leda till allvarliga
konsekvenser. Arbete rérande liv och halsa behdver dock alltid genomforas.

Vad galler trygghetslarm anges att det finns rutiner i handelse av ett avbrott,
tanken &r att ga over till manuell dvervakning. Detta kraver dock att man far
relevant information fran leverantéren om att larmet inte hérs och darmed inte
fungerar. Aven om krav om detta stélls i upphandling kraver det att
leverantdren lever upp till sina dtaganden. Kommunen bér se dver om de

atgarder som gérs i dagslaget ar tillrdckliga for att trygga larmens funktion.

Ett IT-avbrott skulle leda till att det blir svart fa ut information bade
internt/externt. Omsorgen skulle inte kunna komma &t journaler etc. Den
viktigaste lardomen utifran intréffade handelser ar dock att
informationssakerhetsfrdgan fick utrymme och att ledningen fick upp 6gonen
for detta.

De stora utmaningarna for kommunen beskrivs i dagslaget som hur val lagkrav
uppfylls idag. Forstar kommunen och ledningen konsekvenserna av om system
ligger nere? Pga pandemin har det varit fa dvningar. Att det finns en beredskap
och heltéckande bild av vilka effekter ett avbrott skulle fa &r viktigt for

kommunens beredskap och givetvis for den faktiska informationssakerheten.

For att minimera effekterna vid ett avbrott behdvs en tydlig planering och tydlig
ansvarsférdelning. Kommunen och kommunstyrelsen behéver forbattra arbetet

kring informationssakerhet for att nd dit. Aven om delar av kommunens arbete

kan skjutas pd framtiden s& behéver kommunen/kommunstyrelsen agera for

att minimera effekterna av en ev IT-krasch.

Kommentar och bedémning

Det finns ett avtal och diverse forum for kommundirektorer dar VD och Gdliska
traffas 4 ggr/dr. Dock verkar innehdllet i dessa méten inte framst vara
informationssakerhet utan andra fragor. I dagslaget finns ingen tydlig eller
uppdaterad prioritering av systemen i form av vilka som &r viktigast och ska
vara igdng forst vid ett avbrott. Det &r ocksa otydligt vilken del Goliska spelar i
kommunens arbete med informationssakerhet och hur parterna samverkar for
att halla en god informationssékerhet. Det finns oklarheter i vilka krav som
stalls kring informationssakerhet pd Goliska. Intervjupersonerna upplever det
som otydligt vilket ansvar det innebar att ha ett system och vara systemagare.
D& kommunen i och med bildandet av Géliska tappade IT-kompetens upplevs
det som svart driva informationssékerhetsarbetet och uppratthalla en god

dialog med Goliska kring detta amne.

For att alla samarbeten ska fungera och ett bra arbete med
informationssakerhet ska komma pa plats behéver kommunen och
kommunstyrelsen hantera frdgan fran grunden och ge stéd till férvaltningarna

for att fa ett fungerande arbete och kravstélining mot leverantor.

Under intervjuerna uppkommer flera synpunkter att avtalet med Goliska och
kommunens ledning av och arbete med informationssakerhet behdver
forbattras. Arbetet bor géras mer konkret och inledningsvis inriktas pa att fa en

overblick dver laget och férutsattningarna. Kompetensfrégan och
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ansvars/uppgiftsfordelning mellan kommunen och Goliska behdver klarlaggas.
Kopplingen och dialogen behéver stérkas vilket kraver att kommunen far en
dkad kompetens for att kunna driva arbetet framat pa ett &ndamalsenligt sétt.
Att dessa férutsattningar finns &r mycket viktigt fér att kunna hélla en god
informationssakerhet i praktiken. Kommunstyrelsen bér agera for att fa dessa
férutsattningar pa plats.

Kommentar och bedémning

Fére 2021/22 var det i princip ingen aterkoppling till kommunstyrelsen géllande
informationssakerhetens status och vilka dtgérder som vidtas. Nuvarande
kommundirektér informerar om vikten av informationssékerhet och ev
incidenter. Det ar framst vid stora fel som information tas upp med
kommunstyrelsen. Pga att kommunen inte har ndgot LIS etablerat har
kommunstyrelsen inte fatt ndgon aterkoppling om det faktiska laget/tillstandet
kring informationssikerheten i kommunen. Kommunens chefsledningsgrupp far
dock 16pande information fran Goliska men aterrapporteringen om status etc
har dock varit svagare. Den ldgesgenomgang som gjordes av
informationssakerheten 2017 nddde aldrig fram till kommunstyrelsen.

Aterkopplingen till kommunstyrelsen behdver forbattras.

Vi anser att det ar mycket viktigt att kommunstyrelsen visar sitt fortsatta
engagemang fér informationssakerhetsfragor da dessa fragor &r vitala for en
vdl fungerande kommun. Vikten av att kommunstyrelsen och kommunens
ledning tydligt visar engagemang for informationssdakerheten framkom vid alla
intervjuer. Kommunstyrelsen bér ocksa driva pa arbetet med att fa ett
ledningens informationssystem pa plats. Detta s& att kommunstyrelsen och

kommunens chefer kan f& en 6verblick éver vilken status
informationssakerheten har i Skara kommun. Dessutom boér uppfdéljning och
status pa informationssédkerhet inféras som en del av kommunstyrelsens
uppsiktsplikt. Det arbete som pabérjats &r en god grund men kréaver ett

I&ngsiktigt och kontinuerligt engagemang.
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