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Inledning

Kommunen har sammanstallt en risk- och sarbarhetsanalys (RSA) 1 enlighet med MSBFS
2015:5 4 §. Arbetet styrs av lagen (2006:544) om kommuner och regioners atgirder infér och
vid extraordinira hindelser 1 fredstid och vid h6jd beredskap (LEH).

Utifran risk- och sarbarhetsanalysen 2022-2026 har Skara kommun (KS 2024-01-31 § 8) tagit
beslut om en atgirdsplan for arbetet.

Den tidigare atgirdsplanen for risk- och sarbarhetsanalysen behover revideras med anledning
av forindrade forutsittningar som paverkar kommunens arbete med krisberedskap och civilt
forsvar. Det forindrade sikerhets- och omvarldslaget stiller hogre krav pa anpassning och
robusthet inom samhillsviktiga verksamheter. Samtidigt har organisatoriska forandringar inom
kommunen inneburit nya strukturer, ansvar och arbetssitt som behover avspeglas 1 styrningen
av beredskapsarbetet.

Utover detta forvintas ny och reviderad lagstiftning pa omradet trida i kraft under kommande
ar, vilket medfor krav pa att kommunens planeringsdokument uppdateras for att sakerstilla
rittssikerhet, efterlevnad och en dndamalsenlig inriktning i enlighet med nationella mal f6r
krisberedskap och totalférsvar.

Revideringen genomférs dven for att skapa samordning och kontinuitet i arbetet under det
avslutande aret av planperioden, 2027, i enlighet med tidigare faststilld atgirdsplan. Syftet ar att
siakerstilla en andamalsenlig och uppdaterad grund infér kommande revidering av risk- och
sarbarhetsanalysen samt utarbetandet av atgardsplan f6r perioden 2027—-2030.

Syfte och mail
Syfte: Atgirdsplanens syfte ir att skapa planeringsférutsittningar och ekonomisk inriktning for
arbetet med risk- och sarbarhetsanalysens édtgirder. Den ska ocksa ligga till grund och anvindas

som stod f6r den kontinuerliga uppfoljningen av krisberedskapsarbetet i kommunen.

MAl: Kommunens samhillsviktiga verksamheter ska ni de utsatta malen for
torsorjningsberedskap av sina mest kritiska beroenden under perioden 2026-2027.
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Begrepp och termer

Extraordinir hindelse — En hindelse som i fredstid hotar grundliggande funktioner och
virden 1 samhillet, exempelvis elforsorjning eller méinniskors liv och hilsa. Manga manniskor
kan drabbas och konsekvenserna av hindelsen kan bli sa stora att samhallet inte fungerar som
det ska. En extraordinir hindelse kriver ofta snabba beslut och insatser av exempelvis en
kommun. Ordet kris anvinds istillet f6r extraordindr hindelse.’

Kritiskt beroende - Beroenden som ir avgérande for att samhallsviktiga verksamheter ska
kunna fungera. Sddana beroenden karaktariseras av att ett bortfall eller en storning i levererande
verksambheter relativt omgaende leder till funktionsnedsittningar, som kan fa till f6ljd att en
extraordinir hindelse intriffar.?

Risk- och sarbarhetsanalys — Ett forsta steg fOr att reducera risker, minska sarbarheter och
forbittra formagan att férebygea, motsta och hantera kriser och extraordinir handelser.
Samtliga statliga myndigheter, kommuner och regioner ska enligt lagar och férordningar
sammanstilla en risk- och sarbarhetsanalys (RSA).?

Sambhillsviktig verksamhet - Sedan 27 oktober 2020 definieras sambdéllsviktig verksambet som
verksambet, tianst eller infrastruktur som uppratthaller eller sakerstiller sambdllsfunktioner som dr nodvindiga
for samhdllets grundliggande bebov, virden eller sikerbet. Vidare ska verksamhet i det hir
sammanhanget fOorstas som ett vidare begrepp. Verksamhet, tjanst eller infrastruktur inkluderar
exempelvis dven anliggningar, processer, system och noder.*

Sarbarhet - Sarbarheter dr verksamheternas svagheter som kan orsaka en stérning, forvirra en
storning eller i virsta fall leda till en extraordinir hindelse.

" MSB. Vad dr en kris? 2021. https://www.msb.se/sv/amnesomraden/skolmaterial/samhallets-
krisberedskap/vad-ar-en-kris/

2 MSBFS 2015:5

3 MSB. Risk- och sarbarhetsanalyser. 2021.
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/risk--och-
sarbarhetsanalyser/

4 MSB. MSB1408 Vigledning for identifiering av samhdllsviktig verksamhet. 2019.
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1. Sammanfattning av risk- och sdrbarhetsanalys

I RSA har samhallsviktiga verksamheter identifierats inom kommunens geografiska
omradesansvar, med fokus pa kommunens obligatoriska och frivilliga uppgifter enligt
speciallagstiftningen. De utvalda verksamheterna i kommunens forvaltningar har sedan med
hjilp av en kontinuitetshanteringsmall bedomt den egna lagsta acceptabla nivan for att kunna
bedriva den samhillsviktiga verksamheten och direfter vilka kritiska beroenden som finns f6r
att kunna uppritta den ligsta acceptabla nivan samt eventuella sarbarheter och nuvarande
reservrutiner i verksamheten.

Traditionella riskanalyser gors genom sannolikhets- och konsekvensbedomningar. I det hir
arbetet har dock riskanalysen genomférts kontinuitetsanpassat, med fokus pa att verksamheten
ska kunna hallas iging pa den ldgsta acceptabla nivin oavsett hindelse.

I analysen har ett antal handelser analyserats, vilka har likstillts med risker. Hindelserna kan ge
storningar 1 kritiska beroenden, vilket i sin tur kan ge allvarliga storningar eller 1 virsta fall
avbrott 1 samhallsviktiga verksamheter. Endast de hindelser som har bedémts kunna bli
extraordindra ar analyserade. Varje hindelse har satts i relation till om den kan sla ut de
beroenden som verksamheterna har. Verksamheternas sarbarheter och brister vid bortfall av
beroenden har kartlagts. Resultatet fran verksamheternas arbete resulterade i ett antal forslag till
atgirder som sammanstillts 1 en atgardsplan.
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1.1 Analyserade verksamheter

Barnomsorg och
utbildning

Kommunalteknisk
forsorjning

Livsmedelsforsorjning

Diarienummer KS 2023/504
Atgardsplan fér civil beredskap

Forskola

Grundskola
Anpassad grundskola
Fritidshem

Avfallshantering
Avlopp
Dricksvattenforsorjning
Energiforsorjning
Vaghallning

Offentliga maltider

Raddningstjanst och skydd av civilbefolkningen
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1.2 Kritiska beroenden

Verksamheternas identifierade kritiska beroenden finns redovisade i bz/aga B i risk- och
sarbarhetsanalysen. Nedan dr en sammanstillning pa de kritiska beroendena. Siffran bakom
redovisar hur manga av de analyserade samhillsviktiga verksamheterna som har det kritiska
beroendet av sammanlagt 15 analyserade verksamheter.

Avfallshantering (6)
Beredningskemikalier (1)

Dricksvatten (8)

Process- och tekniskt vatten (3)

El (12)

Fjarrvarme/fjarrkyla (4)

Fordon och drivmedel (12)
Hygienartiklar (8)

Information och kommunikation (14)
Laboratorium (3)

Livsmedel (6)

Lakemedel (4)

Medicintekniska produkter/hjalpmedel (4)
Personal (15)

Ledning, sakerhet och rattsvasende (2)
Skyddsutrustning (8)

Transport (13)

De kritiska beroenden som flest verksamheter dr beroende av ér utifrin sammanstillningen
ovan:

e Personal

e Information och kommunikation
e FElf6rsorjning

e Transport, fordon och drivmedel
e Dricksvatten och livsmedel

e Skyddsutrustning och hygienartiklar
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Dock ir det viktigt att inte se dessa siffror som ett riktmirke for vilka kritiska beroenden som
ar viktigast for alla verksamheter. Siffrorna talar endast om vilka kritiska beroenden, vid
storningar, som kan paverka flest av de analyserade samhillsviktiga verksamheterna. Alla
verksamheter har olika kritiska beroenden som de behéver kontinuitetsplanera utifran i det
fortsatta arbetet for att sakerstalla att verksamheten kan fortga enligt den ligsta acceptabla
nivan vid extraordinira hindelser.

De kritiska beroendena stimmer till del 6verens med ett antal av de viktiga omraden som
redovisas i totalférsvarspropositionen 2020/21:30%, inom vilka Sveriges totalférsvarsformaga
ska 6ka under planeringsperioden.

1.3 SA@rbarheter och brister

Sarbarheter ar de egenskaper eller forhallanden som gor ett samhalle, ett system, eller egendom
mottagligt 61 de skadliga effekterna av en hindelse®. Syftet med att identifiera sarbarheter och
brister 1 krisberedskapen dr att hitta utvecklingsomraden for att stirka formagan att halla
samhallsviktiga verksamheter i drift under en extraordinir hindelse. De samhillsviktiga
verksamheterna har identifierat sina sarbarheter och brister och utifran dessa kommit med
forslag till atgarder fOr att minska sarbarheterna och bristerna.

1.4 Behov av dtgdrder med anledning av risk- och
sd@rbarhetsanalysens resultat
Utifran stod av den riskanalys som gjorts har behovet av atgarder for att stirka

verksamheternas férmaga kartlagts. Utifran denna kartliggning har ett antal atgarder féreslagits
1 atgirdsplanen.

5 Proposition 2020/21:30 Totalforsvaret 2021-2025.
6 MSBFS 2015:5.
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1.5 Prioriteringsordning

Arbetet med atgirderna prioriteras utifran de kritiska beroenden som flest verksamheter ar
beroende av samt totalfGrsvarspropositionens atta viktiga omraden. Detta resulterar i f6ljande
prioriteringsordning:

1. Energiforsorjning — De flesta samhallsviktiga verksamheter ar pa ett eller
annat satt beroende av el, fjarrvarme och drivmedel. Storningar i
energiforsorjningen kan orsaka allvarliga konsekvenser i kommunen, bade pa
kort och ocksa lang sikt.

2. Dricksvattenforsorjning — Dricksvatten ar en forutsattning for manniskors
liv och halsa. Kommunen bor prioritera arbetet med en robust
dricksvattenforsorjning.

3. Personal — Personalforsorjningen ar ett kritiskt beroende fér samtliga
verksamheter och en grundlaggande forutsattning for att verksamheterna ska
kunna fortga dven vid extraordinara handelser. Det ar darfor viktigt att en
god planering for forsorjning av personella resurser genomsyrar allt
krisberedskapsarbete i kommunen.

4. Information och kommunikation/Cybersakerhet — Kritiska IT-system,
telefoni och annan viktig information och kommunikation ar ett kritiskt
beroende for manga samhallsviktiga verksamheter. Stérningar och bortfall i IT
kan fa allvarliga konsekvenser som i varsta fall kan leda till risk for manniskors
liv och halsa och samhallets funktionalitet. Darfor bér kommunen arbeta for
att starka den information- och kommunikationstekniska robustheten.

5. Livsmedelsforsorjning — Livsmedel ar precis som dricksvatten en
forutsattning for manniskors liv och halsa. Kommunen bor strava mot och
arbeta for en god livsmedel- och maltidsberedskap.

6. Transport och fordon — Manga av kommunens samhallsviktiga
verksamheter ar beroende av transport, fordon och drivmedel for att kunna
utfora verksamheten, exempelvis vard och omsorg, raddningstjanst och
vaghallning. Det ar darfor viktigt att ha en god beredskap vad galler transport
och leverans av sadant kommunen inte kan lagerhalla. Det behover dven
finnas en robusthet och redundans vad galler fordon, exempelvis en
fordonsflotta med olika drivmedelsalternativ.

7. Skydd av civilbefolkningen — | och med det sdkerhetspolitiska laget finns
behov av att se over rutinerna fér skyddsrummen i kommunens fastigheter.
Kommunen behover kunna sakerstalla att skyddsrummen kan vara
iordningstallda pa 48 timmar enligt lagkrav.
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2. Arbetet med risk- och s&rbarhetsanalysens
atgarder

2.1 Tidsplan

Arbetet med atgirderna kommer att fortlépa under 2026-2027. Hosten ar 2027 kommer risk-
och sarbarhetsanalysen och atgirdsplanen att revideras. Arbetet med dtgirderna kommer darfor
att paga dven under ar 2027 tills dess att den nya risk- och sirbarhetsanalysen ir antagen. De
atgarder som da inte ar fardigstallda kommer att flyttas over till atgardsplanen i risk- och
sarbarhetsanalys 2028-2030, om inget annat anges eller beslutas.

2.2 Ovnings- och utbildningsplan

Skara kommun ska under perioden 2026—2027 sakerstalla att krisorganisationen, samhallsviktiga
verksamheter och nyckelpersoner kontinuerligt utbildas och 6vas enligt lag (LEH) och
overenskommelser mellan MSB och SKR. Planen utgar fran kommunens risk- och
sarbarhetsanalys (RSA), identifierade kritiska beroenden samt behov av stirkt krisberedskap
och civilt forsvar.

Prioriterad inriktning 2026-2027

1. Grundutbildning i krisberedskap och totalférsvar

o Utbildning i chefshubb for chefer i samhillsviktiga verksamheter och
nyckelpersoner i krisorganisationen.

o Ledarforum september 2026

o Innehall: LKRB, roller och ansvar, ligesrapportering, stabsmetodik (MCF).
2. MCF-baserad stabsutbildning och stabstrining

o Implementering av ny metod for krisledningsstaben

o Fokus: samverkan, informationsdelning, analys och beslutsstod.
3. Ovningar kopplade till kritiska beroenden

o Elavbrott, dricksvattenstorning, cyberattack samt drivmedelsbrist.

o Ovningarna syftar till att préva verksamheternas kontinuitetsplaner och
identifiera utvecklingsbehov.

4. Larm- och aktiveringsévningar

o Malsittning: sikerstilla snabb aktivering av TIB, stabsfunktion och
krisledningsnimnd.
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5. Kriskommunikation
o Upplysningscentralen 6vning av uppstart

o Mini-6vningar och framtagande av kommunikationsplaner utifran utvalda
scenatrier

6. Samverkansévningar

o Deltagande i regionens och linsstyrelsens utbildnings- och 6vningsverksamhet.
7. POSOM och trygghetspunkter

o Atlig utbildning f6r POSOM-gruppen.

o  Ovning kring etablering och drift av trygghetspunkt.

Utvdardering och erfarenhetshantering

Alla utbildningar och 6vningar ska dokumenteras, utvirderas och dterkopplas till kommunens
beredskapsfunktion. Erfarenheter ska tillvaratas och foras in i kontinuitetsplaner, RSA-
revideringar och kommande atgardsplaner.
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2.3 Atgérder

Systematisk kontinuitetsplanering av samhdlisviktiga verksamheter

Kommunens samhillsviktiga verksamheter ska planera for att sikerstilla kontinuitet under
extraordinira hindelser. Detta innebir att identifiera kritiska beroenden, faststilla
kontinuitetsplaner samt planera for inkop av de kritiska férnédenheter som krivs for att halla
verksamheten i gang pa en ligsta acceptabel niva under en extraordinir hindelse.

Kontinuitetsplaner ska pa lokal niva och under det férsta dygnet hantera storningar 1
energiférsorjning, dricksvattenférsorjning, I'T-system samt personalférsorjning.

Under 2026-2027 dr malsittningen att samhallsviktiga verksamheter inom
omsorgsforvaltningen och barn- och utbildningsforvaltningen faststilla kontinuitetsplaner f6r
sina samhallsviktiga verksamheter samt pabérja inkop av kritiska fornédenheter sisom
krislador, batterier och dricksvatten.

Energiférsérjning

Energiforsorjningen star for leverans av elektricitet och virme till kommunens samhallsviktiga
verksamheter. Kommunens ska under 2026-2027 forstirka reservkapaciteten for elférsorjning
och tillsammans med Skara energi sakerstilla den fortsatta leveransen av fjirrvirme vid
stromavbrott.

En utredning ska kartligga behov, kostnader och prioriteringsordning for inkop av
reservkraftverk. Denna utredning ska ocksé utreda investeringsbehov i befintliga fastigheter i
form av fasindelning eller installation av intag for reservkaft samt faststélla organisation f6r drift
och drivmedelsf6rsorjning.

Utifran denna kartliggning och tilldelade budgetmedel ska lampliga investeringar och inkép
genomforas.

De samhillsviktiga verksamheter som dr beroende av energiférsorjning behéver uppritta en
kontinuitetsplan for elavbrott. Den ska kunna anvindas som stod for att verksamheten ska
kunna uppritthéllas pa den ligsta acceptabla nivan och fram till dess att eventuell reservkraft
kan vara pa plats i fastigheten.

Informations- och cybersdkerhet

Kommunen ska bérja analysera och implementera kraven i den nya cybersakerhetslagen i det
samlade arbetet med krisberedskap och civilt f6rsvar samt 1 ordinarie
informationssikerhetsarbete. Detta innefattar framst att identifiera kritiska I'T-system 1
kommunens samhillsviktiga verksamheter och sakerstilla att relevanta sikerhetsatgirder infors.
Sikerhetsatgirder kan vara anpassning av befintliga styrdokument och rutiner, utbildning av
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personal eller ta fram kontinuitetsplaner. Kommunen har ett ledningssystem for
informationssikerhet som bygger pa Myndigheten for civilt forsvars metodstod och
foreskrifter. Genom att arbeta med ett riskbaserat systematiskt informationssikerhetsarbete
som tar sin utgangpunkt i ledningssystemet, har kommunen kommit langt 1 att inférliva den nya
lagstiftningen.

Dricksvattenférsérjning

Kommunen ska under 2026-2027 faststilla en aktuell och férankrad nédvattenplan som stirker
kommunens beredskap och férmaga att sikerstilla dricksvattenférsorjning till invanare och
samhallsviktig verksamhet vid kris eller extraordinir hiandelse.

De samhillsviktiga verksamheter som ir beroende av dricksvattenforsorjning behéver uppritta
en kontinuitetsplan for stérningar i leverans. Den ska kunna anvindas som stéd for att
verksamheten ska kunna uppritthallas pa den ldgsta acceptabla nivan och fram till dess att
nédvattenplanen ar verkstalld.

Personalférsérjning

Kommunens ska under 2026-2027 faststilla sin krigsorganisation for att sikerstilla bemanning
till kommunens samhillsviktiga verksamheter vid h6jd beredskap.
Krigsorganisationsplaneringen ska dven ligga till grund och utgora ett stod f6r
personalforsorjningen vid extraordinira hindelser 1 fredstid.

Beredskapslager for livsmedel, Idkemedel, sjukvérdsprodukter och andra
férnédenheter

Kommunen ska under 2026-2027:

Utred lokalbehov och kravspecifikation f6r beredskapslagring avseende livsmedel, likemedel,
sjukvardsprodukter och andra férnédenheter som kommunens samhillsviktiga verksamheter
identifierat som kritiska.

Planera for inrittande av omsittningslager av livsmedel for att kommunens kostverksamhet ska
fortsitta leverera mat till kommunens samhillsviktiga verksamheter f6r 90 dagar.

Planera f6r ink6p av likemedel och sjukvardsprodukter f6r lagerhallning i linje med de lagkrav
som stills for kommunens hilso- och sjukvard.

Planera for inkép av de fornddenheter som kommunens samhallsviktiga verksamheter
identifierat som kritiska for att uppratthalla en ldgsta acceptabel niva under 14 dygn.
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Drivmedelsférsérjning
Kommunen ska under 2026-2027

Utreda behovet av drivmedelslagring f6r att kommunens samhaillsviktiga verksamheter ska halla
en ligsta acceptabel niva under 14 dygn.

Utifran kartlaggning och tilldelade budgetmedel planera f6r inkép av drivmedelslager.

Ta fram en kontinuitetsplan f6r kommunens fordonsflotta for att sikerstalla att de prioriterade
samhillsviktiga verksamheternaa kan halla en ligsta acceptabel nivd under 14 dygn vid
storningar 1 drivmedelsférsorjning.

Skydd av civilbefolkning

Kommunens ska under 2026-2027 utreda och utse limpliga platser for upprittande
trygghetspunkter med syfte att ge stod till drabbade invanare under en extraordinir hindelse,
planera for inrittande och bemanning av trygghetspunkter samt planera fér inkép av nédvindig
materiel f6r upprittande av trygghetspunkter.

Inventera investeringsbehov f6r de skyddsrum som finns i kommunens egna fastigheter.

Beredskapsaspekter av upphandling

Utred roller, ansvar och behov av sirskild upphandlingsprocess for de avtal och leverantérer
som representerar ett kritiskt beroende f6r kommunens samhillsviktiga verksamheter.

Ta fram forslag pa hur en modell for riskbedémning ska utformas, vilka moment som bér inga
och vilka ytterligare krav som kan beh6évas, med beaktande av Upphandlingsmyndighetens
rekommendationer.

Krisorganisation och kommunikation

Kommunen ska under 2026-2027 utveckla sin krisorganisation genom att inféra stabsmetodik
enligt MCF-standard for att stirka ledningsférmaga, samverkan och beslutsfattande vid kriser.

Utveckla arbetet med malgruppsanpassad kriskommunikation.

Frivillig resursgrupp

Kommunen ska under 2026-2027 bygga upp en organisation for frivilliga resurser som kan
aktiveras for att bemanna trygghetspunkter, stodja genomforandet av nédvattenplanen och
tillgodose andra personella behov vid extraordinira hindelser.
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2.3 Kostnader, investeringar och resurser

En del av édtgirderna i atgirdsplanen kriver investeringar och utokade medel for att kunna
slutforas. Exakta kostnader for atgirderna har inte kunnat beraknas i detta skede utan kommer
att tas fram av verksamheterna sjilva i de utredningar som ska genomforas enligt atgardsplanen.
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