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1. Inledning

Dessa riktlinjer beskriver det ansvar du som medarbetare, fortroendevald eller extern personal
har vid hantering av information i Skara kommun. Riktlinjen innehaller pa sina stillen dven
regler som du som medarbetare, fortroendevald och extern personal har att férhalla dig till nir
du hanterar Skara kommuns information.

Riktlinjerna vinder sig till alla medarbetare och fortroendevalda i Skara kommun. De giller
aven extern personal som har atkomst till Skara kommuns information, exempelvis inhyrda
konsulter.

Obsetvera att din forvaltning/avdelning/enhet kan ha mer detaljerade anvisningar eller rutiner
avseende sadant som tas upp i de hir riktlinjerna.

1.1. Vad ar informationssakerhet?
Informationssidkerhet handlar om att skapa och uppritthalla limpligt skydd for var information.

Information finns 6verallt i en organisation. Den ér en av kommunens viktigaste tillgangar och
en forutsittning for att vara verksamheter ska fungera. Information kan férekomma i olika
former — den kan vara muntlig, skriftlig eller finnas 1 I'T-system. Information férekommer
frimst i form av text — men dven bilder, symboler, filmer och ljud utgdr information. Viss
information ar kinslig och maste skyddas sa att obehoriga inte kan ta del av den. Det handlar
ofta om hinsyn till den personliga integriteten och att undvika att enskilda individer kommer till
skada.

Informationssikerhet bygger pa tre grundprinciper:
Konfidentialitet att information endast finns tillginglig for behoriga.

Riktighet att information ir korrekt, aktuell, fullstindig och inte kan
indras av obehoriga.

Tillganglighet att information finns tillginglig f6r behériga nir den behdvs.

1.2. Sa skyddar vi var information

Information kan skyddas pa flera olika sitt — tekniskt, fysiskt och administrativt.
e Tekniskt skydd kan vara till exempel brandviggar (det vill sdga program som skyddar

datornit eller enskilda datorer fran intrang och attacker via internet) eller
behorighetsstyrning i ett verksamhetssystem (IT-system).
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e Fysiskt skydd kan vara till exempel skalskydd pa en byggnad eller nycklar eller
passerkort till dorrar, las och skap.

¢ Administrativt skydd kan vara till exempel regler och rutiner (som dessa riktlinjer!).

o En typ av administrativt skydd ar utbildning. Genom utbildning okar vi var
medvetenhet, far kunskap om hur vér information far hanteras och lir oss hur
vi ska tillimpa vara sikerhetsatgirder.

Kunskap ar makt!
Kommunen har tillgang till utbildningar och utbildningsmaterial inom
informationssikerhet. Ga in pa intranitet eller fraga din chef om du vill veta mer!

1.3. Du ar viktig!

Sikerhet dr inte starkare dn den svagaste linken. Darfor ar informationssikerheten 1 Skara
kommun beroende av hur du som medarbetare och fortroendevald hanterar kommunens
information och hur du férhaller dig till de siakerhetsatgirder som omfattar informationen.

Det spelar nimligen ingen roll hur manga sikerhetsatgéirder vi infor 1 vara verksamhetssystem
om du dnda limnar ut dina inloggningsuppgifter, och det spelar ingen roll hur manga lasta
do6rrar vi har till vara lokaler om du dnda slipper in obehériga. Att sidana handlingar oftast gors
omedvetet hjalper dessvirre inte — informationssikerheten paverkas oavsett om du begar
misstag eller gér nigonting medvetet.

Men! Det ar inte latt att alltid gora ratt. Darfor dr det av storsta vikt att du har de rétta
forutsittningarna for att kunna upptriada pa ett sa sikert sitt som moijligt. Syftet med de har
riktlinjerna 4r att ge dig dessa forutsittningar.

Vid fragor och funderingar, kontakta informationssikerhetsstodet pa din férvaltning, alternativt
kommunens informationssikerhetssamordnare.

1.4. Informationssékerhetsforbindelse

1 samband med att du anstills, blir fortroendevald eller anlitas som konsult i kommunen ska du
underteckna en informationssikerhetsférbindelse. Denna férbindelse dr utgangspunkten for de
informationssikerhetsrelaterade regler du forvintas folja under din tid i kommunen.
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2. Sakert beteende

I stort sett all kommunens information hanteras muntligt, fysiskt eller digitalt. Det viktigaste du
som medarbetare och fortroendevald kan bidra med f6r att halla informationen skyddad ar att
ha ett medvetet och siakert beteende. Dé kan du, likt en fysisk brandvigg, pa ett effektfullt sitt
skydda kommunens information.

2.1. Skydda muntlig information

Tink pd vad du delar med dig av och till vem. Endast den som dr behorig ska ha
atkomst till kinslig eller sekretessbelagd information.

Vilj ett avskilt rum eller ga undan fOr att vara siker pa att obehoriga inte kan ta del av
tysiska samtal, telefonsamtal eller videosamtal dir kanslig eller sekretessbelagd
information hanteras.

Vilj Sdkra miten (IDirect Séikra Meddelande) om du ska ha samtal eller moten dar kinslig
eller sekretessbelagd information ska hanteras. Lds mer om detta i avsnitt 8.1.3.

Stim av med Goliska I'T om du blir inbjuden till ett videométe och du dr osiker pa om
det ar ett sakert videomotessystem.

2.2. Skydda digital information

Las alltid datorn nir du limnar den, aven om det bara ir for en kort stund.

Kortkommando: && + L eller ‘_ Ctrl ‘ ‘_ Alt ‘ ‘ Del

Las alltid smarttelefon eller surfplatta nir du inte ska anvinda den.

Om du har en sikerhetsnyckel for att logga in i olika system sa ska det skyddas, limna
till exempel aldrig ett kort 1 datorn.

Du fir inte skicka kinslig eller sekretessbelagd information med vanlig e-post. Om du
behover dela med dig av sidan information kan du istillet anvinda dig av tilligget Sakra
meddelanden 1 Outlook. Las mer om detta 1 avsnitt 8.1.3.

Du far inte scanna dokument som innehaller kinslig eller sekretessbelagd information
till en e-postadress, utan dessa ska enbart hanteras genom funktionen Saker scanning
direkt till ett verksamhetssystem eller till en saker behorighetsstyrd mapp
(P:\Gem)\Skanning).
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e Vid utskrift av dokument ska du anvinda tjanst for siker utskrift (t.ex. FollowMe). Da
skrivs dina utskrifter inte ut forrin du sjilv loggar in med tagg eller I6senord pa
skrivaren. Pa det sdttet minskar risken att dina utskrifter plockas upp av nigon annan
eller kan ldsas av nigon som inte har ritt till det.

Ig] FollowMe-Kyocara pa RESPRINT10.resurs.int
1 dokument i kén

Ig:l FollowMe-5Sharp pa RESPRINT11.resurs.int
Standard, 2 dokument i kdn

e Internt skriftligt material pa papper eller skirm far inte hanteras eller limnas sa att
obehoriga kan ldsa den. Lit till exempel ingen lisa 6ver din axel eller ta del av
information genom ett fonster eller bilrutan. Placera din datorskdrm sa att ingen
obehorig kan ta del av informationen pa den.

Tips!

Om du hanterar skriftligt material pa skirm i miljoer dir det kan vara svart att
hindra obehoriga frin att se skirmen kan du be din chef bestilla ett sekretessfilter
att sitta over skirmen. Med ett sidant kan innehallet pa din skdarm endast ldsas av
den som sitter rakt framfor den.

2.3. Skydda fysisk information

e Lis in material som innehaller kinslig eller sekretessbelagd information nir du inte
anvander den.

e Du fir inte lata besokare vistas utan uppsikt i lokaler dir kanslig eller sekretessbelagd
information kan finnas.

e  Om brev innehaller kinslig eller sekretessbelagd information ska du vid fysisk posttjanst
anvinda dig av rekommenderad férsindelse.

e Undvik att anvinda fax. Om kinslig eller sekretessbelagd information maste Gverforas
via fax ska du forsikra dig om att du har ritt nummer och att mottagarens fax ar
overvakad under hela tiden Overforingen sker.

e Nir kinslig eller sekretessbelagd information i pappersform ska kasseras ska du se till
att den forstors pa godkint sitt. Det kan till exempel goras genom strimling eller genom
att den kastas i godkdnda sidkerhetskarl.
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3. Anvandaridentitet och lésenord

3.1. Personligt anvandarkonto i kommunens administrativa natverk

Nir du anstills, anlitas eller blir fértroendevald i kommunen tilldelas du ett personligt
anvindarkonto med tillhérande 16senord 1 Goliska I'T:s gemensamma inloggningstjanst. Detta
ar din anvdindaridentiter. Den ar kopplad till just dig och du behéver den for att du ska komma at
dina individuella resurser, sisom e-post och dokument. Du dr ansvarig f6r allt som hander i
ditt namn”.

Las mer har:

Hur du ska skapa och hantera 16senord kopplat till din anvindaridentitet i
kommunens system kan du ldsa om i instruktionen Rzg#linje for lisenord — personligt
anvéindarkonto (ADM). Finns pa Skara kommuns och Goliska I'T:s webbplats.

3.2. Personligt anvandarkonto i forvaltningsspecifika

verksamhetssystem

Om du har ett personligt anvindarkonto i ett for din verksamhet forvaltningsspecifikt
verksamhetssystem ska du folja reglerna for utformning av anvindarnamn och lésenord som
giller for just det systemet.

3.3. Losenord eller tvafaktorsauktorisering
Beroende pa vilken information som hanteras i ett system sd anvinds 16senord eller

tvafaktorsautentisering.

3.3.1. Losenord

I alla situationer dir du skapar och hanterar I6senord ska du tinka pé féljande.

e Fittlosenord ska sd langt som mojligt vara ”’starkt” och innehalla minst 8 tecken. Blanda
sma och stora bokstaver, siffror och specialtecken.

e Losenord dr stringt personliga. Lamna dérfor aldrig ut ditt 16senord! Skriv inte upp
l6senordet och lat inte nagon se nir du loggar in. Dela inte 16senord med andra.

e Du bor inte anvinda samma l6senord for olika tjanster. Anvind inte samma lésenord 1

jobbet som du har privat. Ateranvind inte hela eller delar av tidigare 16senord. Byt
l6senord ofta.

Sida 9 av 26



KS 2024/208
Riktlinjer fér informationssakerhet — fér medarbetare och fértroendevalda

e Litinte externa webbsidor spara l6senordet. Far du frigan om l6senordet ska sparas,
svara alltid nej.

e Undvik ”sikerhetsfragor” vid 16senordshantering. De kan fungera som bakdorr till
kontot.

3.3.2. Tvafaktorsautentisering

Tvafaktorsautentisering, eller tvastegsinloggning, innebar att det kridvs nagot mer dn bara
l6senordet for att logga in. Det medfor att det blir betydligt svarare f6r nagon obehorig att
logga in pa dina konton.

Tvastegsautentisering 6kar sikerheten genom att den staller krav pa att man vid inloggning,
utéver l6senord, maste anvinda nagot av féljande:

e ”Nigot du vet”: till exempel en kod via sms eller krav pa att besvara en sikerhetsfriga.

e ”Nagot du har”: ett fysiskt féremal som kan anvindas som autentisering, till exempel
ett kort eller en dosa.

e ”Nagot du 4r”: biometrisk data — som till exempel fingeravtryck eller
ansiktsigenkanning.

Vid tvafaktorsautentisering 1 Skara kommun och 1 V6-kommunerna anvinder du dig av en
sikerhetsnyckel ("nagot du har”). Det finns tre sikerhetsnycklar att anvinda. De ar SITHSkort,
Feitian-nyckel och BankID/Mobilt BankID.

Folj regelverken for respektive sakerhetsnyckel. Lds mer om de olika sikerhetsnycklarna i rutan
nedan.

Mer om sakerhetsnycklar

SITHS-kort

SITHS ir en elektronisk identitetshandling som anvinds for siker identifiering av bade
personer och system inom regioner, kommuner, privata vardgivare och statliga
myndigheter. SITHS anvinds till exempel vid inloggning i tjinster, for elektronisk
signering och for siker kommunikation mellan system.

Feitian-nyckel

En Feitian-nyckel dr en sidkerhetsnyckel i form av en hard liten bricka som anvinds for
saker inloggning. Vid inloggning via en mobil enhet ligger anvindaren brickan eller
nyckeln mot baksidan av telefonen och skriver direfter sitt anvandarnamn eller 16senord.

BankID

BankID/Mobilt BankID ir en e-legitimation. En e-legitimation kan jimforas med en
tysisk ID-handling som till exempel ID-kort eller kérkort. Den enda skillnaden ér att du
anvinder e-legitimationen for att legitimera dig digitalt, till exempel pa internet.
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4. Atkomst och behdrigheter

Som anstilld eller fortroendevald 1 Skara kommun 4r det viktigt att du har atkomst (behorighet)
till den information som ar nédvindig for att du ska kunna utféra ditt jobb eller uppdrag.

Den information som du har atkomst till har du ansvar f6r att behandla pa ett sikert sitt. For
att du inte ska behova ta ansvar for information som inte behévs for att du ska kunna utfora
dina arbetsuppgifter eller ditt uppdrag ska du darfor inte heller ha dtkomst till sadan
information. Ditt passerkort ska till exempel inte ge dig tilltride till utrymmen du inte behover
vistas 1 och du ska inte kunna ldsa information 1 ett verksamhetssystem som inte ir relevant for

dig.

4.1. Behorighetsnivaer

Mycket av kommunens information finns i olika verksamhetssystem. Ett system kan innehalla
alltifran allmidnna, offentliga handlingar till handlingar som lyder under strikt sekretess. Pa
samma sitt kan fysiska utrymmen innehalla olika typer av information. Ett likemedelsrum
innehaller till exempel mer kinslig information 4n kafeterian i stadshuset. Darf6r behover
system och utrymmen vara indelade i sa kallade behérighetsniviaer, sd att det gar att sikerstilla
att informationen som finns dir endast behandlas av den som behéver och far behandla den.
Det ar agaren till informationen — det vill siga oftast en chef — som bestimmer vilka
behorighetsnivder som ska finnas i respektive system eller utrymme.

Som medarbetare dr det din anstillning och dina arbetsuppgifter som utgér grunden f6r de
behorigheter du behéver ha. Det dr din chef som anséker om behdrigheter £6r dig.

For dig som fortroendevald dr det ditt politiska uppdrag som utgor grunden for de
behorigheter du behover ha.

4.2. Behorigheter ska foljas upp

Om ditt uppdrag eller din anstallning dndras ska dven dina behoérigheter justeras, sa att de
motsvarar dina nya behov av atkomst.

Din chef ansvarar for att minst en ging om aret se Over dina arbetsuppgifter och/eller ditt
uppdrag och bedéma vilka atkomster och behérigheter du behéver for att kunna utféra dem.
Inom vissa verksamheter finns det rutiner for att kontrollera behorigheter oftare dn en ging om
aret.
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5. Hantering av IT-utrustning — hur far jag anvanda
min dator och telefon?

Som anstilld eller fortroendevald 1 kommunen ska du ha tillgang till den IT-utrustning som
krivs for att du ska kunna utféra ditt arbete eller uppdrag. I'T-utrustning (en “enhet”) kan vara
stationdr och/eller mobil och bestills av chef eller verksamhetsansvarig.

Exempel pa IT-utrustning i form av mobila enheter ar barbara datorer, smarttelefoner,
surfplattor och USB-minnen.

IT-utrustning som tillhandahalls av kommunen far inte lanas ut eller 6verlatas, om det inte ar
utrustning som delas av flera.

5.1. Hur far jag hantera kommunens information i mina privata
enheter?

Du bor inte hantera kommunens information i dina privata enheter. Du bor till exempel
inte synkronisera din e-post i arbetet eller ladda ner kommunens Teams- eller OneNote-konto
till din privata mobiltelefon. Detta beror pa att din privata telefon inte har kommunens
sikerhetslosningar installerade och att du pa din privata telefon kan ha laddat ner appar eller
besokt internetsidor som utgor risk for Gvrig information pa din telefon.

Om du behé6ver ansluta dina privata enheter till nitverk pa arbetsplatsen far du ansluta dig till
kommunens gistnit.

Mer om appar och insamlande av information

En app du laddar ner behover oftast samla in information frin din enhet for att kunna
fungera i enlighet med sitt syfte. En kompass-app behover till exempel ha tillgang till
enhetens platsinformation, en bildredigerings-app behover ha tillgang till dina bilder och
en inspelnings-app behover ha tillgang till din mikrofon. Ibland ar vissa appar utformade
sa att de dven samlar in information som inte ar strikt nédvandig for appens
funktionalitet. Ibland delar apputvecklaren med sig av den information som inhdmtas till
en tredje part.

Tik-Tok ar ett exempel pa en app som samlar in och delar med sig av en mangd
information fran sina anvindare. Flera offentliga arbetsgivare i Sverige har av den
anledningen férbjudit sina anstillda att ha Tik-Tok installerat i sina tjanstetelefoner.

Lis mer om hur du f6r kommunens rikning far anvinda sociala medier sisom Tik-Tok i
avsnitt 7.2.

Sida 12 av 26



KS 2024/208
Riktlinjer fér informationssakerhet — fér medarbetare och fértroendevalda

5.2. Kommunens enheter

5.2.1. Instéllningar

Du far inte dndra eller ta bort sikerhetsinstillningar i kommunens enheter.

Programvara (t.ex. Office-paketet) som finns installerad pa kommunens enheter ar
endast avsedd for kommunens enheter. Du far inte utan sirskilt tillstind kopiera eller
installera den pa dina privata enheter.

5.2.2. Autentisering och Iésenord

Du ska lasa dina mobila enheter med l6senord.

Till smarttelefoner och surfplattor ska du anvanda pinkoder, fingeravtryck, Face 1D,
eller annan personlig autentisering.

5.2.3. Uppkoppling och anslutning

Kommunens datorer dr férsedda med VPN (virtuellt privat natverk), vilket skapar en
krypterad anslutning till internet. Detta far du inte ta bort.

O‘Z:’ Goliska VPMO2 Connection
Ansluten

Du far endast ansluta av kommunen godkinda enheter och programvaror till
kommunens interna nit (STAP).

Var mycket forsiktig med att ansluta dig till 6ppna tradlésa natverk. Det ar litt f6r
obehoriga att ldsa av trafiken. Koppla hellre upp dig mot din smarttelefons nitverk
(’Internetdelning”).

Var mycket forsiktig nir du kopplar in kringutrustning, till exempel USB-minnen och
kameror. Du ska helst undvika anvindning av USB-minnen.

5.2.4. Forlust av mobil enhet

Om du tappar bort en mobil enhet ska det rapporteras och hanteras som en
informationssikerhetsincident enligt kommunens rutiner. Se kapitel 13.

I vissa fall finns det méjlighet att fjirradera information — kontakta Goliska I'T (0771-77
70 00).
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5.2.5. Sarskilt om din tjanstetelefon eller -surfplatta

Om du anvinder din tjinstetelefon eller -surfplatta fOr privat bruk ér det viktigt att du
siakerstaller att ditt privata anvindande inte utgor en risk f6r kommunens information. Du bor
av den anledningen vara restriktiv med vilka programvaror (t.ex. appar) du laddar ner pa din
tjanstetelefon. Appar kan samla in mer information dn nédvindigt frin telefonen och 1 vissa fall
dela med sig av den till en tredje part. Lds mer om appar 1 rutan i avsnitt 5.1.

Om du har en tjinstetelefon eller -surfplatta som ar kopplad till MDM-systemet kan du
anvinda den mer fritt. Se mer information 1 rutan nedan.

Mer om MDM-styrda enheter

Att koppla en mobiltelefon eller en surfplatta till ett MDM-system innebdr att kommunen
(genom Goliska) kan skapa tvd separata delar i telefonen — en som kommunen/Goliska
har kontroll 6ver och en som kan anvindas helt privat. Informationen som ligger i den del
som kan kontrolleras av Goliska dr dd helt avskild frin 6vrig information pa telefonen. Pa
det sattet minskar kommunen riskerna med privat anvandning av tjanstetelefoner.

Med den MDM-styrda delen av telefonen kan Goliska gora féljande:
e Lisa telefonen om den tappats bort eller misstinks ha stulits.
e Tjirradera informationen pa telefonen.
e Styra vilka appar som kan laddas ner och anvindas.

Sirskilt om fjarradering

Om Goliska behover fjarradera informationen pa din telefon eller surfplatta (vid till
exempel avslut av anstillning eller om du tappat bort den) kommer sat/ig information pa
enheten raderas. Aven den information du har i din privata del av telefonen eller
surfplattan.

For att inte riskera att bli av med din privata information ar det darfor viktigt att du har
fungerande siakerhetskopiering av informationen i den privata delen av enheten.

Sirskilt om appar i MDM-systemet

I den delen av enheten som kontrolleras av Goliska kontrollerar kommunen (via Goliska)
vilka appar som féir och inte far laddas ner pa enheten. P4 det sittet minskar man risken f6r
nedladdning av appar som riskerar att samla pa sig och dela med sig av kommunens
information.

I den privata delen av telefonen finns det inga begrinsningar pa vilka appar du kan ladda
ner.

OBS! Vissa forinstallerade appar, saisom “Bilder” delas av bade den delen som Goliska
kontrollerar och den privata. Detta gor att du inte far ta arbetsrelaterade bilder som
innehaller sekretesskyddade eller pa annat sitt kinsliga uppgifter med din telefon eller
surfplatta, aven om den dr kopplad till MDM-systemet.
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6. Distansarbete

Vid distansarbete ar risken att du exponerar kinslig information storre dn nir du arbetar pa
arbetsplatsen. Nir du arbetar pa distans beh6ver du dirfér vara extra medveten om vilken typ
av information du hanterar, sa att du hanterar informationen pa ett korrekt sitt dven da.

Observera!
Du far i publika miljéer aldrig hantera information som ar konfidentiell enligt
sikerhetsskyddslagen.

6.1. IT-utrustning och uppkoppling vid distansarbete

For att du ska komma 4t kommunens resurser (t.ex. verksamhetssystem) vid distansarbete krivs
det att du har tillgang till IT-utrustning, programvaror och behérigheter enligt kommunens
standard.

Aven om du befinner dig utanfér kommunens nitverk ir kommunens datorer alltid
uppkopplade mot VPN (se avsnitt 5.2.3). Det innebir att din kommunikation ar skyddad, men
det innebar inte att din dator dr skyddad fran intrang utifran. Det dr darfor viktigt att du
undviker Oppna tradlésa nitverk (pa till exempel restauranger och hotell) och att det nitverk du
anvinder ar tillrdckligt sikert for att inte skapa en risk for den tekniska sakerheten. Anvind
hellre funktionen med internetdelning pa din arbetstelefon eller surfplatta.

Limna aldrig I'T-utrustning olast eller utan uppsikt!

Beakta 1 Ovrigt vad som stér i kapitel 5, om hantering av mobila enheter.

Las mer har

Lis mer om distansarbete 1 Skara kommuns rutin Rutin for distansarbete.
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7. Internet och sociala medier

Genom att anvinda internet och sociala medier har kommunen méjlighet att kommunicera
med vira medborgare och na ut med information.

Anvindning av internet och sociala medier dr emellertid inte riskfritt, utan f6r med sig risk for
informationssikerheten. For att anvindningen inte ska utgéra ett oacceptabelt hot mot
verksamheten krivs dirfor att du som medarbetare och fortroendevald agerar pa ett sikert satt
nir du anviander dem.

7.1. Anvandning av internet

Nir du anvinder internet géller de lagar och regler som giller 1 samhallet 1 6vrigt. Du har till
exempel fortfarande rittigheter och skyldigheter enligt tryckfrihetsférordningen, kan bega brott
enligt brottsbalken och bryta mot lagen om upphovsritt och dataskyddsférordningen.

Du ska vara forsiktig med vilka webbplatser du bescker och far inte besoka webbplatser med
innehall som kan vicka anstot eller pa annat satt dr olimpliga, sisom hemsidor med
pornografiskt, rasistiskt eller brottsligt innehall. Tdnk pa att loggfiler med information om din
datatrafik, det vill sdga information om hur du anvint internet, ar en allmin handling som kan
begiras ut av allmanheten.

Pa internet far du endast publicera och dela information som finns i offentliga allminna
handlingar (det vill siga uppgifter som inte omfattas av sekretess).

Las mer har

Lis mer om allmanna handlingar i Riktlinjer for dokument- och drendebantering i
Skara kommun.

7.2. Anvandning av sociala medier

Anvindning av sociala medier f6r kommunens rikning ska ske pa uppdrag av chef och i
enlighet med kommunens riktlinjer f6r kommunikationskanaler och grafisk profil. Vid
anvindandet ska du alltid beakta informationssikerhetsaspekterna genom att sikerstalla att:

e duinte tappar kontrollen 6ver den information du publicerar (tillginglighet),

e duinte publicerar felaktig information och att den information du publicerar inte kan
indras av ndgon obehorig (riktighet),

e duinte publicerar mer dn det du avsett och att du inte delar med dig av saidant som
enligt lag eller av andra anledningar inte ska delas med andra (konfidentialitet).
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Vid anviandning av sociala medier dr det, som i alla situationer, viktigt att du tar hansyn till det
skydd for personuppgifter som finns reglerat i dataskyddsférordningen (GDPR).
Bilder/fotografier dir det gir att identifiera en person ir ett exempel pd personuppgifter som
har detta skydd.

Sarskilt om sociala medie-appar

Nir du publicerar innehall pa sociala medier ska du vara férsiktig med vilka appar du anvinder
och hur du anvinder dem. Se mer om detta i avsnitt 5.1. Om du till exempel beh6ver anvinda
appar som Tik-Tok i tjansten ska du gora det via en mobiltelefon som dr avskild fran
kommunens ovriga information. Kontakta enheten f6r HR och kommunikation.

L&s mer har

Lis mer om hur du ska gora vid anvindande av sociala medier i Rzg#injer for
kommunikationskanaler och grafisk profil.

Lis mer om behandling av personuppgifter i kommunens styrande dokument
avseende GDPR.
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8. E-post och kalender

E-post ar f6r manga medarbetare det vanligaste sittet att kommunicera internt inom
kommunen och med externa parter. Kalenderbokningar i Outlook ér det vanligaste sittet att
boka in méten pa.

8.1. E-post

Du som enskild medarbetare eller fértroendevald ér alltid ansvarig f6r den e-post som skickas
fran ditt personliga e-postkonto och du ansvarar for att hantera inkommande e-post enligt
kommunens rutinet.

8.1.1. E-post ar allmanna handlingar

E-post som skickas till personliga brevlador inom kommunen ir i stort sett alltid allménna
handlingar och ska hanteras enligt géllande rutiner f6r detta.

Las mer har

Lis mer om hantering av allminna handlingar 1 Rik#/injer for dokument- och
drendehantering i Skara komninn.

8.1.2. Privat e-post

Du ska undvika att anvinda ditt e-postkonto i kommunen f6r privata andamal. Du bor ocksa
undvika att anvanda ditt privata e-postkonto for arbets- eller uppdragsmaterial. Se mer i avsnitt
5.1.

Det dr inte tillatet att automatiskt vidarebefordra e-post till privata e-postadresser.

8.1.3. Skicka kanslig eller sekretessbelagd information digitalt

Du far inte skicka kinslig eller sekretessbelagd information med vanlig e-post. Om du behover
dela med dig av sdadan information kan du istillet anvinda dig av tilligget Sikra meddelanden.
Dirigenom kan du kommunicera kinslig och sekretessbelagd information internt 1 kommunen,
till andra myndigheter och till medborgare. For att anvinda systemet behéver du (och
mottagaren) logga in med en tvafaktorsinloggning (t.ex. BankID).

Om du tillfalligt behover lagra information du ska skicka med Sikra meddelanden kan du
anvinda dig av den sa kallade T:-katalogen. Las mer 1 avsnitt 9.2.

Om du ska scanna kinslig eller sekretessbelagd information ska du anvinda dig av Saker
scanning. Se avsnitt 2.2.

Las mer har

Lis mer om hur du anvinder Sakra meddelanden och Sékra miten pa Goéliska IT:s
webbplats. S6k pa "Kommunicera kinslig information digitalt”.
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8.2. Kalender

Nir du gor en bokning i din Outlook-kalender kan alla medarbetare som har e-postadressen
skara.se se uppgifter om Amne och Plats fér bokningen. Om du dessutom anvinder dig av
prefix sisom SAM: eller TJA: kan Amne och Plats lisas av anvindare i samtliga Goliska-
kommuner.

Detta medfor att du behover vara forsiktig med vad du skriver i dmnesraden f6r bokningen. Du

ska inte uppge mer information an du behéver. Du bor till exempel inte skriva personnamn
eller andra personuppgifter.
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9. Lagring och sékerhetskopiering

Det ar viktigt att den information som finns i kommunens verksamheter dr lagrad (sparad) pa
ett sdkert sitt och att information som inte far ga forlorad kan aterskapas vid en eventuell
forlust. Det ar darfor viktigt att vi sparar den information vi hanterar pa ratt stallen. Ju mer
skyddsvird eller kinslig information ér, desto sakrare lagringsplatser kravs. Folj aktuell
dokumenthanteringsplan!

Vilket lagringsstille du ska anvinda i varje enskilt fall avgors av hur stort behov av skydd

informationen som ska lagras har. Om du inte vet var en viss informationstillgang (till exempel
ett dokument) ska lagras — kontakta din chef.

9.1. Alimant om hantering och lagring av information

Du fir 6verhuvudtaget inte hantera kinslig eller sekretessbelagd information pa smarttelefon
eller surfplatta om du inte anviander en av kommunen sirskilt godkdnd sikerhetslésning.
Fortroendevaldas surfplattor dr som huvudregel utrustade med en sadan sidkerhetslosning.

Du fir inte /agra kinslig eller sekretessbelagd information pa mobila enheter (om mobila
enheter, se kapitel 5). Lagra den istillet 1 aktuellt verksamhetssystem.

Du far inte /agra information pa stillen som inte sikerhetskopieras.
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9.2. Lagringsstallen

Nedan f6ljer en tabell med exempel pa lagringsstillen som finns i kommunen.

Far anvandas

Far anvandas
for att spara

Lagringsplats Sakgrhets— for att spara kéanslig eller Ovrigt
kopieras? . :
information? sekretessbelagd
information?
“Molnet” . Giller samtliga
OneDrive Ja Ja Nej M365-applikationer
(M365)
Verksamhetssystem FOl] instruktionerna
T.ex. Lifecare, Ja Ja Ja tor respektive
Evolution, Raindance verksamhetssystem
Den hir datorn Endast atkomligt
Mina dokument Ja Ja Ja for den enskilda
Skrivbordet anvindaren
Tiank pa att andra
P:-katalogen pa Ja Ja Ja kan ha tillgang till
datorn dina P:-mappar
C:-katalogen pa . . . Far endast sparas
datorn Nej Ja, i undantagsfall Nej hir hogst till alligt
. . Ja, dock hogst Ja, dock hogst Bra for att tillfalligt
';‘;tl;?:lalogen pa Nej tillfalligt (raderas tillfalligt (raderas | spara t.ex. sikra
efter 3 timmar) efter 3 timmar) | meddelanden
. . . Undvik USB-
USB-minnen Nej Nej Nej minnen
Nej Ja Ja

Lasbara skap
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10. Sparbarhet och loggning
De flesta I'T-system skapar sa kallade loggar. Genom loggning kan man spara aktiviteter. Det
gar att identifiera vem som har gjort vad och nir och f6lja fétloppet f6r olika hindelser.

Dirigenom mojliggér man till exempel incidenthantering och kan kontrollera anvindare for att
se till att de foljer lagar och interna regler.

Vid viss typ av loggning kan det du gor 1 ditt namn”, det vill siga med din anvindaridentitet,
sparas tillbaka till dig.

Loggar ir att betraktas som allminna handlingar och kan begiras ut.
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11. Natfiske och skadlig kod

Nir du hanterar information digitalt 16per du stindig risk fOr att utsittas for sa kallat natfiske
och skadlig kod. I avsnitten nedan finns nagra tips pa hur du kan kidnna igen nitfiske och hur
du kan gora for att skydda dig.

Nitfiske ir ett av de vanligaste tillvigagangssitten vid I'T-relaterad brottslighet. Med natfiske
forsoker brottslingen locka dig att klicka pa linkar som leder till hemsidor som laddar ner
skadlig kod eller som uppmanar dig att limna olika typer av uppgifter, till exempel
personuppgifter eller inloggningsuppgifter.

Oftast kommer nitfisket i form av e-postmeddelanden, men det kan ocksa dyka upp via
webbsidor, sociala medier, dropbox, som sms eller i ett telefonsamtal.

Skadlig kod ir ett samlingsbegrepp for oonskade programvaror som exempelvis virus- och
spionprogram. Dessa kan anvindas for att ge obehoriga tillgang till information i ett I'T-system.
Skadlig kod kan spridas vid 6ppning av bilagor 1 e-post, men dven vid import av filer eller vid
besok pa olimpliga sidor pa internet.

11.1. Natfiske utnyttjar vara manskliga sidor

Vid nitfiske innehaller e-postmeddelandet eller webbsidan ofta flera kinslomassiga triggers. Det
star att det dr brattom, att du riskerar att forlora information om du inte gor en viss uppdatering
eller att ett erbjudande om pengar eller andra gavor riskerar att upphora.

Dessutom ser e-postmeddelandet eller informationen oftast ut att komma fran en trovirdig
avsindare. Det dr vanligt att det dr en organisation eller anvindare som du kidnner till, i ett e-
postmeddelande kan det till exempel se ut som om en kollega ar avsindaren. Det kan ocksa
komma frin ett kint féretag eller en kind organisation, exempelvis din bank eller Skatteverket.

11.2. Granska kritiskt

Det ar viktigt att ha kritiska 6gon. Ofta kan du hitta dalig stavning eller felaktig grammatik. Det
kan finnas linkar som inte stimmer, linkar som till exempel omdirigerar dig till en falsk
inloggning. Stiller du dig med muspekaren 6ver en link (utan att klicka) kan du se vilken
webbadress linken dirigerar till. Du kan da bedéma om linken ser ut att leda till ett oként eller
olampligt stille och vid misstanke om bedrigeri avsta fran att klicka pa den 6verhuvudtaget.

11.3. Anvand olika I6senord

En metod for att skydda sig fran natfiske och skadlig kod ér att inte anvinda samma 16senord
till flera inloggningsstillen, savil privat som pa jobbet.
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Observeral
Om du skulle rika dela med dig av uppgifter eller annan information — se till att byta

losenord omedelbart! Handelsen ska darefter hanteras som en
informationssikerhetsincident enligt kommunens rutiner. Se kapitel 13.

11.4. Hall dig sjalv och datorn uppdaterad

For att du och din dator alltid ska vara utrustad med det senaste skyddet 4r det viktigt att du tar
del av nyheter och instruktioner fran Goliska I'T och att du genomfor de programuppdateringar
som skjuts ut darifran.

11.5. Anmal misstankt natfiske

Kommunen har vid ett antal tillfillen utsatts for natfiske-attacker. Ibland generella och ibland
mer riktade. Det dr viktigt att vi tillsammans ser upp, granskar och anmailer misstinkt nétfiske.
Meddela alltid Goliska IT:s Servicedesk (0510-77 70 00 eller servicedesk@goliskait.se)
om du behéver hjilp att bedoma ett misstinkt mejl eller om du misstinker att du har blivit
utsatt f6r en natfiske-attack.

Observera!

Om du vet eller misstinker att nitfiske lett till att information delats med obehériga,
andrats pa ett felaktigt sitt eller gatt forlorad ska du hantera det som en
informationssikerhetsincident enligt kommunens rutiner. Se kapitel 13.

Las mer har

Lis mer om hur du ska hantera bluffmejl pa Skara kommuns intranit. S6k pa
"Hur gor jag om jag far ett bluffmejl?”.

Foér mer information och tips kan du besdka MSB:s hemsida. Sok pa “Skydda dig
mot ntfiske och skadlig kod”.
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12. Avslut av anstallning eller uppdrag

Om din anstillning, ditt uppdrag eller ditt avtal med kommunen dndras eller upphor ska du
limna tillbaka eller 6verfora de tillgangar du haft tillgang till eller hanterat under din tid i
kommunen.

I detta ingér att du ska limna tillbaka fysiska och elektroniska tillgangar, sisom dator och
passerkort. Det innebir dven att information i form av kunskap och erfarenhet som du har
samlat pa dig under din tid i kommunen ska dokumenteras och Gverforas till organisationen.

Nir du avslutar din anstillning eller slutar ditt uppdrag som fortroendevald ska dina
behorigheter avslutas och din atkomst till system tas bort.

12.1. Lamna tillbaka fysiska och elektroniska tillgangar

Fysiska och elektroniska tillgangar som ska lamnas tillbaka nir du avslutar din anstillning eller

ditt uppdrag ir:

e anvindarklienter (t.ex. barbar dator)
e birbara lagringsenheter (t.ex. USB-minnen)
e specialistutrustning (t.ex. surfplatta, telefon)

e hardvara fOr autentisering till informationssystem, platser och fysiska arkiv (t.ex.
passerkort, nycklar)

e fysiska kopior av information (t.ex. papper, parmar)

12.2. Overfor kunskaper och erfarenheter

Nir du arbetar eller pa annat sitt verkar inom kommunen samlar du pa dig kunskaper och
erfarenheter som kan vara viktiga for den fortsatta verksamheten. For att sdkerstilla att
information inte forsvinner med dig behéver du darfér dokumentera och 6verfora relevant
information innan du slutar.

Observera att det sekretessavtal du undertecknade nir du anstilldes eller paborjade ditt uppdrag
i kommunen dven omfattar tiden efter anstillningen eller uppdraget.

12.3. Vem har ansvaret?

Det dr din chef som ansvarar for att dina tillgangar limnas tillbaka och att dina kunskaper och
erfarenheter 6verfors. Chefen ansvarar ocksa for att avsluta dina behérigheter och ta bort din
atkomst till system.
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13. Avvikelser och incidenter

En viktig del i ett vilfungerande arbete med informationssikerhet 4r att kommunen har tydliga
rutiner f6r hur man ska hantera avvikelser och incidenter. Bade for att sikerstilla att
kommunen uppfyller de lagkrav som finns pa omradet och for att kommunen ska kunna
utnyttja incidenter, felaktigheter och misstag till att ta lirdom inf6r det fortsatta arbetet och
gora forbittringar.

En informationssakerhetsincident 4ar en handelse som leder till att information kommer i oratta
hinder, forloras eller uppdateras felaktigt.

Som medarbetare och fértroendevald i kommunen har du skyldighet att rapportera incidenter
eller brister som misstinkts kunna medféra negativ paverkan pa kommunens information.
Aven svagheter i skydd (brister) ska rapporteras. Det kan till exempel handla om larm som inte
fungerar eller 6ppna dorrar och fonster efter kontorstid.

13.1. Olika typer av informationssékerhetsincidenter

En informationssikerhetsincident kan, utover att vara en ’ren” informationssikerhetsincident
vara en personuppgiftsincident, en NIS-incident eller en sidkerhetsskyddsincident. Hur en
incident ska hanteras beror pa vilken typ av incident det ar friga om samt hur allvarlig den ir.
Gemensamt f6r samtliga varianter dr dock behovet av skyndsam hantering och noggrann
uppfoljning.

Om du uppticker en avvikelse eller en incident ska du omgaende rapportera den enligt
kommunens rutiner f6r incidentrapportering. I de fall det féreligger akut risk f6r vara I'T-system
ska du aven kontakta Goliska IT. Se avsnitt 11.5.

Las mer har

Lis om hur du ska hantera avvikelser och incidenter i Ruzin for informationssikerbet
— rapportering av informationssakerbetsincidenter.
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